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教學大綱

● 使用者及群組管理
● 磁碟配額管理
● 系統安全管理
● 資料備份



帳號及群組

● Name: 使用者登入名稱
● UID: 系統識別用戶的數字
● GID: 系統識別用戶群組的數字
● CLASS: 對 Group 控制的擴張
● 能夠以 UID,GID,CLASS 限制用戶的行為

● 系統在運作時 , 使用的並非是登入名稱或是群
組名撐 , 而是一組數字 . 登入名稱及群組名稱只
是幫助人類易於理解



使用者管理 -master.passwd
● /etc/master.passwd 共十個欄位

1. 使用者名稱 ( 為英文 ,"-", 與 "_" 組成 )
2. 密碼 ( 編碼過後 )
3.UID (0~4294967295) , 建議使用到 65535
4.GID (0~4294967295), 建議使用到 65535
5. 登入 class
6. 修改密碼期限 ( 為 1970/1/1 到期限的秒數 )
7. 帳戶到期時間 ( 為 1970/1/1 到期限的秒數 )
8. 使用者全名
9. 使用者家目錄
10. 使用者預設 Shell

Test: 編碼密碼 :1002:1002:insecure:0:0:Test:/home/Test:/bin/tcsh



使用者管理 - 新增使用者

使用 adduser 新增用戶 , 它會提示相關資訊要求
輸入 , 依序為 :
1.Username
2. 全名
3.Uid
4. 登入群組 ( 可多個 )
5. 登入類別
6. 預設 Shell
7. 家目錄
8. 密碼
9. 是否鎖住



使用者管理 - 新增使用者



使用者管理 - 刪除使用者

使用 rmuser 刪除使用者 , 其會
1. 刪除使用者的 crontab 記錄 ( 如果有的話 ).
2. 刪除屬於使用者的 at 工作 .
3. 殺掉屬於使用者的所有進程 .
4. 刪除本機密碼文件中的用戶 .
5. 刪除使用者的主目錄 ( 如果他有自己的主目
錄 ).
6. 刪除來自 /var/mail 屬於使用者的郵件 .
7. 刪除所有諸如 /tmp 的臨時文件存儲區中的
文件 .
8. 最後 , 若使用者所在的同名群組是空的 , 則刪
除該群組



使用者管理 - 修改使用者資訊

● passwd
修改使用者密碼
語法 passwd user
注意密碼不要使用帳號或其他相關資訊以及單
字 , 最好英數混用

● chpass
修改使用者資訊 ( 使用 EDITOR 或 VISUAL 環境
變數的編輯器 )

● vipw
直接使用編輯器編輯 /etc/master.passwd 



使用者管理 - 修改使用者資訊



使用者管理 - 限制使用者的資源

● 透過使用者的 class , 並配合 /etc/login.conf 
設定 , 常見限制選項如下 :

CPUTIME: 限制程序最大 CPU 使用時間
FILESIZE: 限制使用者檔案的最大大小
MAXPROC: 限制使用者最大的程序數目
OPENFILES: 限制單一程序最大的 fd 數目
MEMORYUSE: 限制單一程序最大記億體用量
PRIORITY: 限制單一程序最大的優先序

● 修改完後要執行 cap_mkdb /etc/login.conf 以
重建資料庫



群組管理 -group

● /etc/group 共四個欄位
1.Group name 群組名字
2.password 群組密碼
3.gid 群組號碼
4.member 群組成員



群組管理 -pw

● 新增群組
pw groupadd groupname

● 刪除群組
pw groupdel groupname

● 新增群組成員
pw groupadd groupname -M member

● 刪除群組成員
pw groupdel groupname -M member

● pw 也可用來管理使用者帳號



quota 磁碟配額管理

每個檔案系統可實施五種配額限制 .
1. 使用者的硬性限制 (per-user hard limit)
  使用者在檔案系統上所能使用的最大資源
2. 使用者的軟性限制 (per-user soft limit)
  使用上限的警告區
3. 群組的硬性限制 (per-group hard limit)
  群組能在檔案系統上所能使用的最大資源
4. 群組的軟性限制 (per-group soft limit)
  群組使用上限的警告區
5.寬限期 (grace period)
  一但使用量超過軟性限制 ,必須在寬限期內將

使用空間降到軟性限制以下



quota 建置步驟
1. 在核心設定檔中加入 options QUOTA 並重編核心
2.將 userquota,groupquota 兩個掛載參數加到 

/etc/fstab 中要進行磁碟配額的檔案系統
3. 在 /etc/rc.conf 中加入 enable_quotas="YES"
4.啟動 quota , /etc/rc.d/quota start



配額命令

● quota
顯示群組與使用者的配額限制
語法    
quota [-u] [options] user   
quota -g [options] group  
參數   
-q 只顯示超過配額的情況 
-v 詳細輸出細節



配額命令

quotacheck
  檢查檔案系統及匯編配額資料庫
  語法
    quotacheck [options] filesys
    quotacheck [options] -a
  參數
    -a 檢查 /etc/fatab 中有設置 quota 檔案系統的

配額
    -g 匯編群組資訊
    -u 匯編使用者資訊
    -v 詳細輸出



配額命令

quotaon
  在一個或多個檔案系統開啟 quota
  語法 quotaon [options] file system
        quotaon [options] -a
  參數
    -a 開啟 /etc/fstab 有 quota 相關參數的檔案系

統
    -g 開啟群組配額
    -u 開啟使用者配額 ( 預設 )
    -v 詳細輸出



配額命令

quotaoff
  停用檔案系統的配額
  語法
    quotaoff [options] filesystem
    quotaoff [options] -a
  參數
    -a 關閉 /etc/fstab 所有檔案系統的配額
    -g 關閉群組配額
    -u 關閉使用者配額
    -v 詳細輸出



配額命令

edquota
  使用文字編輯器修改使用者或群組配額
  語法
    edquota [-p proto-user] [options] names
    edquota [options] -t
  參數
    -g 變更群組配額
    -p proto-user 以 proto-user 為原型複製給其他使

用者
    -t 變更寬限期
    -u 變更使用者配額



配額命令
repquota
  回報配額狀態
  語法
    -a 回報 /etc/fstab 所有檔案系統的配額狀態
    -g 回報群組配額狀態
    -u 回報使用者配額狀態
    -v 詳細輸出



inetd 概念

● inetd 為其底下的服務提供統一的對外介面 . 透
過 inetd , 可以使系統服務在 inetd 的保護下
而不必直接與外部溝通 . 並提供管理服務的功
能 .

● 通常與 TCP-wrapper 一起使用
● 優點為提高安全性
● 缺點為連線效能會稍差



inetd 的啟用

● 在 /etc/rc.conf 中加入 inetd_enable="YES"
● 修改 /etc/inetd.conf , 在想開啟的服務前將 #
拿掉

● 輸入 /etc/rc.d/inetd start 啟動 inetd



TCP Wrapper

● FreeBSD上的許多程式直接支援 TCP Wrapper
● 提供統一的服務連線記錄 , 並且能回應客戶端

訊息 , 並只讓允許的用戶進行連線

inted tcp-wrapper

telnetd

sendmail

ftpd



TCP Wrapper- 設定
● 服務的基本配置在 /etc/hosts.allow
● 基本形式
服務名稱 :客戶端清單 :動作

● 服務名稱 : 程式在命令列上的名稱
如 ftpd , apache 的 httpd, 或是可用 ALL 表
示所有服務 . 若有多張網卡 , 可使用 @指定 . 如
ftpd@140.115.17.80:ALL:allow
ftpd@140.115.17.81:ALL:deny
ftpd:ALL:deny

● 位址 :任何有效的主機名稱 , 如 ip,網段 , 主機
名稱 ,網域名稱 ,之間以空白隔開 ,例 :
ALL:140.115.0.0/16 192.168.0.9:deny

● 動作 :allow 或 deny



TCP-Wrapper 設定 - 訊息回應及記錄

● severity:送出訊息到系統記錄中 , 如
ALL:ALL: severity auth.info : allow
這會將記錄所有的連線 , auth.info 分別為 
syslogd 的 facility 與記錄等級

● twist: 可在連線時執行一個程式檔 , 並將結果傳
回連線端 , 如
sshd:140.115.0.0/16: twist /bin/echo "You can 
not use this service"



防火牆 -IPFilter

● 可使用多組規則過濾檢查進出主機的封包 , 並
決定是否可以通過 .

● 可保護應用程式及機器不受你所不希望的封包
干擾

● IPFilter 為獨立於 FreeBSD 開發 ,現已與 
FreeBSD 整合



防火牆 -IPFiler(ipf) 的啟用

● 於 /etc/rc.conf 加入 
ipfilter_enable="YES"  #啟動 ipf
ipfilter_rules="/etc/ipf.rules" #載入規則位
址

之後以 /etc/rc.d/ipfilter start 啟動防火牆
● 若要啟動 ip 記錄 , 於 /etc/rc.conf 中加入

ipmon_enable="YES"
ipmon_flags="-Ds"     # D: 以 Daemon 啟動
                                #s: 使用 syslog
之後以 /etc/rc.d/ipmon start 啟動記錄器



防火牆 -ipfilter 過濾規則

● 先來個實際例子
block in log quick on fxp0 from any to any 

● block , 為一個 action,表示阻擋此封包
● in 表示為由網路進入系統的封包
● log 與 quick 是 Option ,log 表示記錄此封包

,quick 為立刻實行此動作且不再進行比對 .
● on fxp0 指定了網路介面
● any to any表示了來源與去向為任意的地點
也可使用 all 表示



防火牆 -IPFiler(ipf) 的語法
●基本上比對規則為最後一個符合的成立
●一般形式如下
action direction options protocol source 
destination packet-option
●Action: 為 block 或 pass,表示阻擋或通過
●Direction: 為 in 或 out,表示進入系統或流出系
統
●Options: 可為 log , quick 與 on 網路介面 . Log 
表示記錄此封包 ,quick 表示立即使用這條規則
,on 指定網路裝置
●protocol: 任何 IP 層的協定 , 可由 
/etc/protorol 指定 , 以 proto 關鍵字使用
●Source and destination: 使用 from 與 to 關鍵
字表明封包的來源與去向
●Packet-option:描述封包的特定型態



IPFilter 規則範例

● 允許外部的人連進 sshd 與 pop3 
● 封鎖校外的連線
● 除此之外 , 一切拒絕
● pass in quick proto tcp from any to any port = 

pop3 keep state
● pass in quick proto tcp from any to any port = 

ssh keep state
● pass in from 140.115.0.0/16 to any keep state
● block in all
● Keep state 會使防火牆檢視這整個連線並動態

新增規則使整個連線可以完整進行



防火牆 -IPFiler(ipf) 的相關指令

● ipf  控制過濾規則的指令 , 可用來管理規則
如 ipf -Fa -f filename 可清除 (Fa) 所有規則並
以 filename 檔作為規則

● ipfstat 可顯示目前過濾狀況以及過濾規則
如 ipfstat -i 顯示流入過濾規則
    ipfstat -o 顯示流出規則
    ipfstat -a 顯示所有規則



防火牆 -IPFiler(ipf) 的記錄

● 若有在防火牆規則中加入 log , 則需要啟動 
ipmon . 它的記錄檔可直接寫入檔案或是透過 
syslog 記錄 . 若透過 syslog 記錄 , 則 log 檔
可透過 syslog 管理 .

● 一般 syslog 有所謂的 facility 來負責記錄日
誌 . 而 ipmon 是透過 local0 這支 facility 記
錄 .



系統安全 - 使用者權限

● 檔案系統的基本權限已於先前介紹過 .
現在介紹 FreeBSD 擴充的檔案系統權限
1.sappend: 只能增加內容 , 不能更改或刪除
2.schg: 不能更改內容 ,移動或取代
3.sulnk: 不能刪除此檔
以上三種只有 root 能設置 , 並且在安全層級 1 
以上不能被修改 .另外
uappend , uchg , uulnk 使用者能自行設置

● 使用 "chflags -R 旗標 檔案 " 設置檔案旗標
可使用 ls -lo 觀看擴充的旗標
要移除可使用 chflags nofalg 檔案來移除



系統安全 - 安全層級

● 安全層級 -1:什麼都不作
● 安全層級 0: 進入 multi-user 時會自動進入安全
層級 1

● 安全層級 1:
1. 不能夠使用 kldload 及 kldunload
2. 不能夠用 /dev/mem 及 /dev/kmem 直接寫入
系統記憶體
3.已掛載的檔案系統不能直接寫入
4. 檔案系統的 schg , sappend ,sunlnk標籤無法
移除



系統安全 - 安全層級
● 安全層級 2:

1. 不能直接寫入所有的檔案系統
2.更動系統時間的差異不能超過一秒

● 安全層級 3:
不能改變防火牆的規則

● 如何看目前的安全等級 ?
利用 sysctl kern.securelevel 觀看

● 如何設置?
1. 在 /etc/rc.conf 中加入 
kern_securelevel_enable="YES" 與
kern_securelevel="number" number: -1~3
2.也可使用 sysctl kern.securelevel=number
但是無法降低安全等級 , 只能提高

● 如何降低安全層級 ? 重新開機進入 single 
user mode 修改



系統安全 - 關閉不必要的服務

● 最常出現問題的程式 : 在網路上與別人溝通的
程式

● 首先知道有什麼程式在溝通 . 可以利用 
sockstat 這支程式觀看

● 若 Foreign Address 為 *:* , 表示正在監聽網
路上的封包 (表示開啟的服務 )
若看到不需要的服務 , 可用 
/etc/rc.d/service stop 或 
/usr/local/etc/rc.d/service stop



系統安全 -保持更新

● 使用 security/portaudit 檢查所安裝的套件
安裝完後 , 輸入 portaudit -Fda , 它會抓取資料
庫並且檢查你的套件



系統安全 -ACL

● 擴展了檔案系統的安全機制
● 允許制定更精細的控制
● 使用 getfacl file獲取檔案的 acl list
● 使用 setfacl -m entries file 設置檔案的 acl 

list, 使用 setfacl  -b file 可刪除 ACL list
● 需要對想要使用 acl 的檔案系統使用 tunefs 

-a enable, 並在 /etc/fstab 中加入 acls 才可
以得到 ACL 的完整功能 #file:test

#owner:1001
#group:0
user::rwx
user:Test:---
group::rwx
mask::rwx
other::rwx



系統安全 -MAC(mandatory access 
control)

● 傳統 Unix 系統使用 DAC 機制
DAC 依據使用者驗證與擁有者來授予存取權
限，其他的安全相關資訊將被忽略。

● MAC 依據安全政策中定訂的主旨與目標來授予
存取權限。使用 MAC 可以讓系統的所有元件按
照統一的政策進行運作。

● 在 Linux上的實做稱為 SELinux



系統安全 -觀看 mail list 或論壇
可以上 Ptt  的 FB_security 看版 ,這邊會討論
關於安全的相關議題
順便列一下其它 FreeBSD 相關的看版
FB_announce
FB_bugs
FB_current
FB_cvs
FB_doc
FB_hackers
FB_ports
FB_stable



備份所考慮的事物

● 備份的檔案
依照重要程度決定要備份的檔案 , 如重要的資
料 . 或是當系統出問題 , 能快速還原

● 備份的方法
利用不同的媒體去儲存備份檔 , 如光碟 ,第二顆
硬碟 , 其他的目錄 ,甚至是另外一台電腦

● 備份的頻率
根據資料的變動性來決定備份的頻率



備份種類

● 完全備份 :將所有的檔案全部備份下來 .優點是
備份方便 ,還原快速 .缺點是每次備份所花費的
時間較多 , 檔案也較大 .

● 漸進式備份 : 只備份上次備份過後有變動的檔
案 .優點是節省備份時間及空間 ,缺點是還原時
較麻煩 .



選擇需要的備份檔案
● 會考慮

1. 系統的設定檔 , 如使用者資料設定 ,網路設
定 , 系統設定
2. 使用者的資料 , 檔案 ,信件
3. 系統運作的資料，如 mysql 資料庫 ,bbs 檔
案等

● 通常會備份以下目錄
/etc 設定檔
/var/mail 信件
/home 使用者目錄
/boot 開機資料及核心資料
/root 系統管理者的家目錄

● 若是希望系統出問題時快速恢復 , 可考慮使用
完整備份



crontab

● 可以讓指定的程式在所需要的時間執行
基本的系統檔案設定在 /etc/crontab , 其儲存
了系統的排程工作

● 基本格式
分鐘  小時 幾號 幾月 星期幾 執行者 命令

● 如果想要每天早上六點執行備份 ,打入
0 6 * * * root /root/backup.sh
星號表示符合所有時間

● 若沒有 root 權限 , 可使用 crontab -e 編輯自
己的 crontab



crontab

● 基本格式
分鐘  小時 幾號 幾月 星期幾 執行者 命令

● 分鐘為 0~59
● 小時為 0~23
● 號為 1~31
● 月為 1~12
● 星期幾為 0~7
● 範例

0 0 * * 0 root /root/backup.sh
0 6-12 * * * root /root/backup.sh 
0 6,8,12 * * *  root /root/backup.sh
0 */2 * * * root /root/backup.sh
0 6-12/2 * * *  root/root/back.sh



基本的備份建立

首先先手動進行備份程序
tar czf etc-`date "+%Y-%m-%d"`.tgz /etc
tar czf home-`date "+%Y-%m-%d"`.tgz /home
tar czf mail-`date "+%Y-%m-%d"`.tgz /var/mail
tar caf sql-`date "+%Y-%m-%d"`.tgz /var/db/mysql
以上的 tar 可以進行檔案的包裝及壓縮 , date 的
輸出日期可以作為檔名 .



讓工作自動進行

● 可以將整個備份的程序寫成一個 shell script
檔

● 接著利用 crontab 讓工作照自己想要的時間自
動執行

● 比如
0 6 * * * root /root/backup-db.sh
0 6 * * 0 root /root/backup.sh



備份工作 -dump
● dump 備份工具的運作對一個分割區的檔案系

統 ,
● 備份整個根目錄檔案系統 

dump -0 -a -L -f /root/dump / 此會備分根目錄
的分割區 , 若 /home 為獨立分割區 , 可以以 
dump -0 -a -L -f /mnt/disk2 /

● -0 是 dump 等級 0 的意思 ,等級可以由 0~9,0
表示備份所有東西 , 在等級 X 的 dump 會備份
小於等級 X 的備份後有新增或變動過的檔案目
錄

● -a 表示不要去計算磁帶大小
● -L 為備份掛載為讀寫的檔案系統
● 若加上  -u 參數 ,此記錄會在 /etc/dumpdates



備份工作 -restore

● 如果要看 dump 檔之中擺放了什麼檔案 , 可以
使用 restore -f dump -t觀看
如 restore -f /root/dump -t

● 如果要將資料從 dump 檔還原出來 , 可以打
restore -f dumpfile -x file
例如
restore -f /root/dump -x /etc/masster.passwd

● 也可以使用 -i 參數進入互動模式
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